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Planeacion
6 INFORMACION Todos los Subgerencia de
1.1 1 i Espafiol PéginaWeb  |Digital Diciembre de 2016 Pdf Informacién o BAJA BAJA Subgerencia de Planead Archivo .
serviciupap [P con el Plan de la Entidad P 9 9 PUBLICA o Grupos de Planeacion
E.S.P 2016-2021
Documento con toda la documentaciéon que compone la Gestién Documental
Programa de i b P
Gestion de la Entidad, en las etapas de creacién, mantenimiento, difusién y INFORMACION Todos los
1.2 Archivo Documental 6n de ir ientemente del soporte y medio de Espaiiol PaginaWeb | Digital Diciembre de 2016 Pdf Informacion PUBLICA BAJA BAJA Archivo Archivo Grupos de Archivo
PGD registro y Interés
Plan Institucional |Instrumento de Planeacion para labor archivista, que determina elementos INFORMACION Todos los
1.3 Archivo de Archivos - parala P i6 é del Proceso de gestién documental Espaiiol Pagina Web Digital Diciembre de 2016 Pdf Informacion PUBLICA BAJA BAJA Archivo Archivo Grupos de Archivo
PINAR ydact alas del Archivo General de la Nacion Interés
Tablas de Resolucién mediante la cual se actualizan y se aprueban las tablas de retencion INFORMACION Todos los
1.4 Archivo Retencién documental de SERVICIUDAD E.S.P de acuerdo a la ley 594 de 2000 y el Espafiol Pagina Web  [Digital Diciembre de 2016 Pdf Informacién PUBLICA BAJA BAJA Archivo Archivo Grupos de Archivo
Decreto 2578 de 2012 Interés
Cuadro de - Todos los
15 Archivo Clasificacion conla de acuerdo a todos los procesos de Espafiol Pagina Web  [Digital Diciembre de 2016 Pdf Informacién INFORMACION BAJA BAJA Archivo Archivo Grupos de Archivo
la Entidad PUBLICA A
Documental Interés
Software y 6n de procesos, mediante este se
administrala correspondencia interna y externa, las principales funcionalidades son:
Sistema de « Permite el flujo dinamico de los documentos y la informacion tanto interma como externa
dela « Permite la ia de la 6n electronica desde los puntos de recepcion hacia 5
16 Informacion y la Integralde el interior de Ia Entidad. Espafiol | Servidor Digital N/A N/A Software INFORMACION ALTA ALTA Archivo Direccion de TI Colaboradores |, .
Comunicacion Proemsen (8 4 A) « Permite asignar los documentos (intemos y externos) a un flujo de trabajo predeterminado PUBLICA CLASIFICADA Internos
ARGHIVOS « Permite el iento m: atico de alas
« Permite que la Entidad pueda modelar sus propios procesos de gestion garantizando su
estandarizacion
Mediante este sistema se genera la facturacion a los usuarios de la Entidad b
Tecnologias de la Sistema de + Permite realizar lectura de medidores para generar la factura el usuario - " . Subgerencia
1.7 ony la 6n comercial |+ Permite llevar control de los recaudos a partir de las transacciones de recaudo por Apostar Espariol Servidor Digital N/A N/A Software IN,F ORMACION ALTA ALTA Subgerencia Comercial Direccion de TI Colaboradores Comercial y de
Comunicacién (SICESP) + Determina si las transacciones cumplen los requisitos de acuerdo a la facturacion generada PUBLICA RESERVADA y de Mercadeo Internos Mercadeo
ot UM TR TN SO T ARE e e e
Tecnologias de la Sistema de Delphi Cliente/Servidor, con motor de base de datos Interbase, basado en el estandar SQL, - e Subgerencia
18 nyla 6 on la més modera tecnologia de punta en la programacion orientada a objetos y Espafiol | Servidor Digital N/A N/A Software INFORMACION ALTA ALTA Subgerencia Financiera| e cin de Ti Colaboradores | i ciera y
Comunicacion (ORION) ambiente grafico. PUBLICA RESERVADA y Administrativa Internos Administrativa
SERVICIUDAD E.S.P Cuenta con un sitio web de acceso seguro con el dominio
jov.co, el cual es en cuanto a su contenido y
estructura visual, En el sitio web reposa la informacion institucional de la Entidad y la
Tecnologias de la informacion de interés para la comunidad cumpliendo con los reportes normativos. Adicional a INFORMACION Todos los
1.9 Informacion y la Pagina WEB ello, este servicio se compone de Espafiol Servidor Digital N/A N/A Software - BAJA BAJA Direccién de TI Direccion de Tl Grupos de Direccion de TI
Comunicacion + Publicaci6n, actualziacion y depuracion del contenido PUBLICA Interés
« Pagos en linea PSE
« PQRS en linea
Tecnologias de la WEB SERVICE Mediante el web service se gestionan los recaudos de la Entidad, cuando se genera la 5
110 onyla |(m en 6 se envia la factura al usuario, el Usuario se dirige a un punto Apostar y hace el pago |  Espafiol | Servidor Digital NIA N/A Software INFORMACION MEDIA MEDIA Direccion de Ti Direccion de T Colaboradores |, i de TI
Comunicacion Linea de Recaudo) | de la factura, esta transaccion ingresa al Sistema Comercial por medio de web Service PUBLICA RESERVADA Internos
Tecnologias de la 6
o Mesa de servicios de | Actualmente SERVICIUDAD, cuenta con un sistema de informacion HESK, el cual permite la . - INFORMACION o " Colaboradores N
111 Informacion y la TI HESK gestion oportuna de incidencias y requerimientos a nivel interno Espafiol Servidor Digital N/A N/A Software PUBLICA CLASIFICADA BAJA BAJA Direccién de TI Direccion de Tl Internos Direccion de TI
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INVENTARIO ACTIVOS DE INFORMACION

Clasificacion del Activo Clasificacion de Impacto del Activo Control, Seguimiento y Publicacién
Nombre del pedioics Fecha Generacién a Res e a 0
\dentificador > Ubicacién Conservacion/ eic Formato Tipo de Activo ) AreaResponsable o ... 4o Arearesponsable
Activo Soie de la Informacién Confidencialidad Integridad Disponibilidad Propietario Custodio Usuario de suministrar la ittt de publicarla  Observaciones
Informacién B informacién
RUICTODAD cuen Sae €
Scanner, este aliado estratégico tiene ubicadas en la Entid:
« 2 impresoras Ricoh mp 5002 mulifuncional ubicadas en el rea de facturacion (recibidos)
« 1 Impresora Ricoh mp 4002 multifuncional ubicada en la Oficina de Sistemas
« 2 impresoras: 1 kyocera m 3550 multifuncional y 1 kyocera Fs-2100 ubicadas en el Area de
Servicio al Cliente
« 2 impresoras: 1 kyocera m 2035 multifuncional y 1 Ricoh mp 2501 multifuncional ubicadas
en el Area Técnica
« 1 Impresora kyocera m 2035 mulifuncional ubicada en Talleres
Tecnologias de la « 1 Impresora Kyocera Fs-4200 ubicada en el Area de archivo central .,
h « 1 Impresora Kyocera Fs-4200 ubicada en el Area de Aseo . . . INFORMACION . . L Colaboradores .
112 Informacion y la Impresoray Scanner | |mpresora kyocera m 2035 multfuncional ubicada en el Area de micro medicion Espariol Servidor Digital N/A N/A Hardware PUBLICA CLASIFICADA BAJA BAJA Direccién de TI Direccion de Tl Internos Direccion de TI
Comunicacion ; " .
« 1impresora Kyocera Fs-4300 de 2 bandejas ubicada en Facturacion
« 1 Impresora Ricoh mp 301 mulifuncional de 2 bandejas ubicadas en el Area Juridica
« 1 Impresora kyocera m 3040 multifuncional ubicada en el Area de Secretaria de Gerencia
« 1 impresora Kyocera Fs-4200 ubicada en el Area de Presupuesto
« 1 Impresora kyocera m 2035 multifuncional ubicada en el Area de Contabilidad
« 1 Impresora Ricoh mp 201 multifuncional ubicada en Villa Santana
« 1 Impresora kyocera m 3040 mulifuncional ubicada en el area de Recursos Humanos,
Sistema de
Tecnologias de la Informacion de . 5
@ El Sistema de de y de lectores (TRACCAR) Permite . N . INFORMACION — " Colaboradores N
113 yla y Espariol Servidor Digital N/A N/A Software o BAJA BAJA Direccién de TI Direccion de TI Direccién de TI
Comunicacion geolocalizacion de | €3i7ar una auditoria a os lectores en cuanto al tiempo de recorrido de lecturas PUBLICA RESERVADA Internos
lectores (TRACCAR)
El servicio de Correo Electronico y Mensajeria_que actualmente se presta en la entidad esta
compuesto por
« Numero de Usuarios: 300 maximo
« Suite Office: Word, Excel, powerpoint, Outlook, OneNote, Publisher, Skype for Business y
Access (Solo servicio en la Nube)
+ Almacenamiento Email: 50 GB
« Tamafio Maximo de email a enviar: 150 MG
+ Calendario
Tecnologias de la Servicio de Correoy |+ Almacenamiento conferencias Online INFORMACION c
6 ) - : . P " olaboradores " .
1.14 yla * Reuniones Online Espariol Servidor Digital N/A N/A Software o MEDIA MEDIA Direccién de TI Direccion de TI Direccién de TI
Comunicacién Corporativa « Espacio en la nube de 1 TERA PUBLICA CLASIFICADA Internos
« Portal intermo (Sharepoint)
* Red social privada (Yammer)
* Teams: Chat, llamadas y reuniones
* Delve: Opcion de notas que ayudaran a los usuarios finales a dar un vistazo a su ocupado dia y.
priorizar su trabajo
+ Planner: Crear nuevos proyectos, organizar, asignar y colaborar con las tareas, fijar fechas de
vencimiento, actualizar estados y compartir archivos
Tecnologias de la . X -
9 Administracién de | El servicio de Administracion de Base de datos garantiza la continuidad, disponibilidad y calidad - ; . . INFORMACION L . Colaboradores "
115 gx;n;r‘rsr:cclgggnla Bases De Datos y sequridad de informacion en [os sistemas de informacién Espariol Servidor Digital N/A N/A Servicios PUBLICA RESERVADA ALTA ALTA Direccién de TI Direccién de TI Internos Direccién de TI
Tecnologias de la i -
9 Este servicio permite ejercer la funcion de copias de seguridad garantizando la seguridad y - ; . . INFORMACION L . Colaboradores "
1.16 gx;n;r‘rsr:cclgggnla Copias de Seguridad disponibilidad de Ia informacion Espariol Servidor Digital N/A N/A Servicios PUBLICA RESERVADA ALTA ALTA Direccién de TI Direccién de TI Internos Direccién de TI
Actualmente la Entidad cuenta con un Antivirus de nombr (Kaspersky) el cual realiza las
Tecnologias de la Software antivirus | SI9Uientes funciones: INFORMACION Colaboradores
117 Informacién y la para usuarios . . . y . Espariol Servidor Digital N/A N/A Software - BAJA BAJA Direccion de TI Direccion de Tl Direccién de TI
" «Previene, analiza elimina intrusiones maliciosas al sistema operativo del dominio. PUBLICA CLASIFICADA Internos
Comunicacién (Kasperky) elimi €
*Realiza las actualizaciones automaticas a los diferentes sistemas operativos de Windows.
« Controla las unidades extraibles.
Este servicio se encuentra compuesto por.
Tecnologias de la 5
118 Informaciényla | Directorio Activo |+ Creacién de un usuario Espafiol | Senvidor Digital NIA NIA Software INFORMACION MEDIA MEDIA Direccién de Ti Direccién de TI Colaboradores | o cign g Ti
Comunicacion + La administracion de los permisos de las cuentas y de los de usuarios PUBLICA RESERVADA Internos
. de usuarios
Tecnologiasdela | SenviciosdeRed & oopiocer y configurar las condiciones que permitan a los equipos tener una conexion de red - ) - INFORMACION - " Colaboradores | .
1.19 6nyla (Conexion de datos funcional y confiable. Espaiiol Servidor N/A N/A Servicios o BAJA BAJA Direccion de TI Direccion de Tl Direccion de TI
Comunicacién entre las sedes) y PUBLICA RESERVADA Internos
Senviciudad E.S.P actualmente hace uso del Sistema SCADA Zeus, el servidor de este sistema
esta alojado en las instalaciones de la empresa IN-NOVUS INGENIERIA, y Serviciudad accede
Tecnologias de la Telemetria y Sistema |2€! d€ 405 formas, directamente desde un navegador apuntando a la dieccion o . . i
120 Informacion y la de Informacion hitp://186.147.93.173:20201, ylo mediante la APP ZeusMobile disponible para I0s y Android. Espafiol Servidor Digital N/A N/A Software- INFORMACI N BAJA BAJA Subge(encna Técnicay Direccién de TI Colaboradores Subg_erencna )
oon Ahora bien , el sistema de informacion permite identificar los caudales de entrada al sistema Hardware PUBLICA RESERVADA Operativa Internos Técnica y Operativa
Comunicacion SCADA,
respecto a agua potable controlando los  ingresos de Pereiray Santa Rosa, monitorea la entrada
alared y en tiempo de real monitorea los niveles de tanques de almacenamiento y salidas de
aguas de tanques de almacenamiento
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IMAGINE&CAOM,
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Clasificacion del Activo Clasificacion de Impacto del Activo Control, Seguimiento y Publicacién
Medio de .
Identificador Proceso Nl Gl Idioma Ubicacién Conservacion/ RS CHEEE Formato Tipo de Activo . AreaResponsable . 0y go | ATearesponsable
Activo Soporte de la Informacion Confidencialidad Integridad Disponibilidad Propietario Custodio Usuario de suministrar la e aw de publicar la Observaciones
Informacién informacién
Este servicio se enfoca en el mantenimiento preventivo, correctivo de los siguientes
componentes:
Tecnologias de la + Cable 4
121 nfomacionyla | MEMENTENO ] piccs puro Espaiol  |Servidor Digital /A NA Senvicios INFORMACION BAJA BAJA Direccion de Ti Direccion de TI Colaboradores | pyoccion de Ti
Comunicacion p + Memoria RAM PUBLICA RESERVADA Internos
+ Modem
+_Periféricos (Monitor, Mouse. Teclado. Unidad de CD/DVD/USB)
Tecnologias de la 4
h Sistema de Actualmente este servicio permite visualizar y descargar los procedimientos y formatos del o . . INFORMACION . . L Colaboradores .
1.22 gm:;r::?:;éynla INTRANET Sistema de Gestién de Calidad para comparti recursos entre los colaboradores de Ia Entidad . Espariol Servidor Digital N/A N/A Software PUBLICA CLASIFICADA BAJA BAJA Direccién de TI Direccion de Tl Internos Direccion de TI
Subgerencia
Tecnol de I si d Subgerencia Comercial Comercial y de
‘ecnologias de la istema de . -
- A Este sistema permite la toma de lecturas de los medidores para realizar la facturacion de o N . INFORMACION y de Mercadeo- o Colaboradores Mercadeo-
1.23 I d Espafiol Servidor Digital N/A N/A Software o BAJA BAJA Direccion de TI
Commisanion LEeruras SERVICIUDAD ESP P 9 PUBLICA RESERVADA Subgerencia Financiera Internos Subgerencia
y Administrativa Financiera y
Administrativa
Software de ) N
Tecnologias de la Especializado de . 5 5 Subgerencia
124 Informacion  Ia diseno asistido por | SCfare de dibuo técnico con capacidad de edcién, que hace posibl el dibujo digtal en 200 | Egpariol | Servidor Digital N/A N/A Software INFORMACION BAJA BAJA Subgerencia Técnicay | pyeccion de Ti Técnica y Subgerencia
Comunicacién computadora g 3 PUBLICA RESERVADA Operativa Operativa Técnica y Operativa
(AutoCAD)
Software de
Tecnologias de la : o - . 5 i Técni Subgerencia
125 yia Modelacion ArcGis permite realizar la captura, edicién, andlisis, tratamiento, disefio, publicacin e Espafiol Senvidor Digital N/A N/A Software INFORMACION BAJA BAJA Subge{encla Técnicay Direccion de TI Técnicay Sgbg_erencwa
impresion de informacion geografica. PUBLICA RESERVADA Operativa Técnica y Operativa
Comunicacion Operativa
(ArcGis) P
Tecnologias de la 5
126 Informacion  Ia Canal Principal de | ¢y byincipal de intemet con ancho de banda de 40MB Espafiol | Servidor Digital N/A N/A Senvicios INFORMACION BAJA BAJA Direccion de TI Direccion de Tl Colaboradores |0 ci6n g i
Comunicacién Intemet PUBLICA CLASIFICADA Internos
Tecnologias de la 5
: Canal de Internet “ INFORMACION S . Colaboradores | .
1.27 gﬂsi;;!nla Sedo Alterna Canal de internet de Sede Alterna con ancho de banda de 20MB Espafiol | Servidor Digital N/A N/A Servicios PUBLICA CLASIFICADA BAJA BAJA Direccion de TI Direccion de TI Internos Direccién de TI
Tecnologias de la 5
128 Informacion y la SERVIDORDE | 5eidor con rol de Directorio Activo -DNS-DHCP Espafiol | Servidor Digital N/A N/A Hardware INFORMACION ALTA ALTA Direccién de T Direccién de TI Colaboradores | o cin de Ti
Comunicacion DOMINIO PUBLICA RESERVADA Internos
Tecnologias de la 5
: Servidor Network “ INFORMACION S . Colaboradores | .
1.29 I(?L':?:S:ﬂ;g!nla Storage Array Servidor con rol de almacenamiento de archivos Espafiol | Servidor Digital N/A N/A Hardware PUBLICA RESERVADA ALTA ALTA Direccion de TI Direccion de TI Internos Direccién de TI
Tecnologias de la 5
. SERVIDOR DE 5 ~ " I INFORMACION Ll " Colaboradores " .
1.30 g;?;’sﬁ‘;;!nla APLICACIONES Servidor con rol de administracion de bases de datos Espafiol Servidor Digital N/A N/A Hardware PUBLICA RESERVADA ALTA ALTA Direccion de TI Direccion de Tl Internos Direccion de TI
Tecnologias de la 5
. Servidor . ~ " I INFORMACION Ll " Colaboradores " .
131 g;?;’sﬁ‘;;!nla HYPERVISOR Servidor con rol de host de virtualizacion Espafiol | Servidor Digital N/A N/A Hardware PUBLICA RESERVADA ALTA ALTA Direccion de TI Direccion de Tl Internos Direccién de TI
Tecnologias dela [ Servidor HP 0
132 \nformacion y Ia PROLIANT ML 310 | Servidor con rol de transacciones Espafiol | Senvidor Digital N/A N/A Hardware INFORMACION ALTA ALTA Direccion de T1 Direccion de Tl Colaboradores |, i de 1
Comunicacion CENS PUBLICA RESERVADA Internos
Tecnologias de la 5
133 Informacion y la Switches Switches de LAN de referencia HP 1910 JB009-A Espafiol | Servidor Digital N/A N/A Hardware INFORMACION BAJA BAJA Direccién de T Direccién de TI Colaboradores | py0cign g Ti
Comunicacion PUBLICA RESERVADA Internos
Tecnologias de la 5
h EQUIPOS DE - . . INFORMACION . L . Colaboradores . .
1.34 I(?L':?:S:fclsg éynla COMPUTO Computadores de escritorio (PC) asignados en los colaboradores de la Empresa. Espafiol Servidor Digital N/A N/A Hardware PUBLICA RESERVADA MEDIA MEDIA Direccion de TI Direccion de Tl Internos Direccion de TI
Tecnologias de la 5
. FIREWALL ~ " I INFORMACION Ll " Colaboradores " .
1.35 L?L?;T:Iccusggnla FORTIGATE 100p | SiStema Firewall y dispositivo de seguridad perimetral UTM de la Entidad Espafiol Servidor Digital N/A N/A Hardware PUBLICA RESERVADA MEDIA MEDIA Direccion de TI Direccion de Tl Internos Direccion de TI
Tecnologias de la
136 Inormacienyla |Unidad NAS Unidad NAS para almacenamiento de datos de Ios servidores de a Entidad Espafiol  |Servidor Digital NIA NA Hardware INFORMACION ALTA ALTA Direccion de Ti Direccion de I Colaboradores o ccion de Ti
Comunicacion PUBLICA RESERVADA Internos
Tecnologias de la Es la red donde estén conectados todos los servidores que ofrecen servicio a la red de usuarios INFORMACION Colaboradores
1.37 Informacién y la Red De Servicios Esta red también se le conoce como la red de Data Center. Esta red solo debe albergar Espariol Servidor Digital N/A N/A Hardware - BAJA BAJA Direccion de TI Direccion de TI Direccion de TI
Comunicacion servidores y ninguna estacion de trabajo de usuarios PUBLICA RESERVADA Internos
Tecnologias de la
138 Inormacionyla  |Red deusuarios | Esta s lared donde se encuentran todos s usuarios de fa red alambrada Espafiol  |Servidor Digital NIA NA Hardware INFORMACION BAJA BAIA Direccion de Ti Direccion de I Colaboradores | pyoccion de Ti
Comunicacion PUBLICA RESERVADA Internos
Tecnologias de la 5
139 informacion y la Red WifiInterna | ESta €S la.red inalémbrica para colaboradores y desde esta se puede acceder a los servicios Espafiol | Senvidor Digital N/A N/A Hardware INFORMACION BAJA BAJA Direccion de TI Direccion de Tl Colaboradores |0 cign g Ti
Comunicacion corporativos. PUBLICA RESERVADA Internos
Tecnologias de la
i . - INFORMACION —— " laborador -
140 informacion y la Red Wi Invitados | Esta red es esencialmente para offecer acceso  Internet. Por o tanto, no se debe dar Espafiol | Servidor Digital N/A N/A Hardware PUI?LI ot gEOSERVADA BAJA BAJA Direccion de TI Direccion de Tl \C? laboradores | iy cion de T1
Comunicacion alared corporativa desde la red de invitados nternos
Tecnologias de la Esta red debe ser restringida y a través de esta se acceden a las gestiones de los servidores y INFORMACION laborador
141 Informacionyla | RedDeGestion | equipos de misin it aef como la gesion de 1as NAS.y equipos de comunicaciones Espafiol | Servidor Digital NIA NIA Hardware Pué’u e gEOSERVADA BAJA BAJA Direccion de Ti Direccién de TI \C? laboradores | i cion de T1
Comunicacién Switchs y Routers, que sean nternos
Usuarios de las U}suarms de las
recnologias de ) Usuarios de las diferentes diferentes diferentes
142 Informacién y la Usuarios Usuarios de las diferentes dependencias de la Entidad que hacen uso de los sevicios de Ti Espafiol | Servidor Digital N/A N/A Recurso INFORMACION MEDIA MEDIA dependencias de la Entidad | yoccion de Ti dela |dependencias de la
Comunicacion Humano PUBLICA CLASIFICADA que hacen uso de los Entidad que hacen | Entidad que hacen
servicios de TI uso de los senvicios |50 de los servicios
dem! de T1
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